Для обеспечения безопасной аутентификации корпоративного клиента в системе, а также

для предотвращения возможности использования похищенных ключей ЭЦП клиента в .iBank 2 может быть использован механизм многофакторной аутентификация клиента в системе.

Корпоративным клиентам необходимо будет дополнительно вводить в своих АРМ одноразовый пароль. В качестве способа получения одноразового пароля служит SMS-сообщение. Для этого клиенту необходимо в Банке зарегистрировать номер мобильного телефона

Один и тот же номер мобильного телефона может быть добавлен нескольким корпоративным клиентам. Это позволяет сотруднику, работающему в нескольких организациях, получать SMS-сообщения, содержащие одноразовый пароль, на один номер телефона.

Подтверждение документов предназначено для дополнительной защиты электронных распоряжений клиента и может использоваться в дополнение к ЭЦП. Цель противостояние вирусам-троянам при осуществлении злоумышленниками онлайновых атак, использующих подключенные

к компьютеру USB-токены. Подтверждение происходит с использованием механизма одноразовых паролей: для отправки документа в банк, сумма которого

превышает заданное пороговое значение, клиенту потребуется использовать дополнительный одноразовый пароль в своем АРМ.
Таким образом, услуги SMS-сервиса:

- при регистрации в системе клиенту поступает SMS сообщение с дополнительным одноразовым паролем

- при передаче электронных документов на сумму, превышающую установленный для клиента лимит, клиенту поступает SMS сообщение с дополнительным одноразовым паролем.

В тарифы:

Подключение SMS-сервиса (получение одноразового пароля при входе в систему и при передаче платежа на сумму, превышающую установленный лимит).

