
Рекомендации по обеспечению безопасности при использовании Интернет-

Банка/банковской Карты и по снижению рисков повторного осуществления перевода денежных 

средств без согласия клиента  

 

1. ʀʩʢʣʶʯʠʪʴ ʚʦʟʤʦʞʥʦʩʪʴ ʥʝʧʨʘʚʦʤʝʨʥʦʛʦ ʧʦʣʫʯʝʥʠʷ ʧʝʨʩʦʥʘʣʴʥʦʡ ʠʥʬʦʨʤʘʮʠʠ ʧʦʣʴʟʦʚʘʪʝʣʝʡ 

ʩʠʩʪʝʤ ɼɹʆ (ʥʝ ʧʝʨʝʜʘʚʘʪʴ ʥʝʫʧʦʣʥʦʤʦʯʝʥʥʳʤ ʣʠʮʘʤ); 

2. ʆʩʫʱʝʩʪʚʣʷʪʴ ʦʧʝʨʘʮʠʠ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʙʘʥʢʦʤʘʪʦʚ, ʫʩʪʘʥʦʚʣʝʥʥʳʭ ʚ ʙʝʟʦʧʘʩʥʳʭ ʤʝʩʪʘʭ (ʚ 

ʛʦʩʫʜʘʨʩʪʚʝʥʥʳʭ ʫʯʨʝʞʜʝʥʠʷʭ, ʧʦʜʨʘʟʜʝʣʝʥʠʷʭ ʙʘʥʢʦʚ, ʢʨʫʧʥʳʭ ʪʦʨʛʦʚʳʭ ʢʦʤʧʣʝʢʩʘʭ, 

ʛʦʩʪʠʥʠʮʘʭ, ʘʵʨʦʧʦʨʪʘʭ ʠ ʪ.ʜ.). 

3. ʅʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʙʘʥʢʦʚʩʢʠʝ ʂʘʨʪʳ ʚ ʦʨʛʘʥʠʟʘʮʠʷʭ ʪʦʨʛʦʚʣʠ ʠ ʦʙʩʣʫʞʠʚʘʥʠʷ, ʥʝ ʚʳʟʳʚʘʶʱʠʭ 

ʜʦʚʝʨʠʷ. 

4. ʇʨʠ ʩʦʚʝʨʰʝʥʠʠ ʦʧʝʨʘʮʠʡ ʩ ʙʘʥʢʦʚʩʢʦʡ ʂʘʨʪʦʡ ʙʝʟ ʠʩʧʦʣʴʟʦʚʘʥʠʷ ʙʘʥʢʦʤʘʪʦʚ ʥʝ ʚʳʧʫʩʢʘʪʴ ʝʝ 

ʠʟ ʧʦʣʷ ʟʨʝʥʠʷ. 

5. ʅʝ ʧʦʣʴʟʦʚʘʪʴʩʷ ʫʩʪʨʦʡʩʪʚʘʤʠ, ʢʦʪʦʨʳʝ ʪʨʝʙʫʶʪ ʚʚʦʜʘ ʇʀʅ-ʢʦʜʘ ʜʣʷ ʜʦʩʪʫʧʘ ʚ ʧʦʤʝʱʝʥʠʝ, ʛʜʝ 

ʨʘʩʧʦʣʦʞʝʥ ʙʘʥʢʦʤʘʪ. 

6. ʅʝ ʠʩʧʦʣʴʟʦʚʘʪʴ ʇʀʅ-ʢʦʜ ʧʨʠ ʟʘʢʘʟʝ ʪʦʚʘʨʦʚ ʣʠʙʦ ʫʩʣʫʛ ʧʦ ʪʝʣʝʬʦʥʫ (ʬʘʢʩʫ) ʠʣʠ ʧʦ ʀʥʪʝʨʥʝʪʫ; 

7. ʇʦʣʴʟʦʚʘʪʴʩʷ ʫʩʣʫʛʦʡ SMS-ʦʧʦʚʝʱʝʥʠʷ ʦ ʧʨʦʚʝʜʝʥʥʳʭ ʦʧʝʨʘʮʠʷʭ. 

8. ʆʩʫʱʝʩʪʚʣʷʪʴ ʠʥʬʦʨʤʘʮʠʦʥʥʦʝ ʚʟʘʠʤʦʜʝʡʩʪʚʠʝ ʩ ɹʘʥʢʦʤ ʪʦʣʴʢʦ ʩ ʠʩʧʦʣʴʟʦʚʘʥʠʝʤ ʩʨʝʜʩʪʚ 

ʩʚʷʟʠ (ʤʦʙʠʣʴʥʳʝ ʠ ʩʪʘʮʠʦʥʘʨʥʳʝ ʪʝʣʝʬʦʥʳ, ʬʘʢʩʳ, ʠʥʪʝʨʘʢʪʠʚʥʳʝ ʚʝʙ-ʩʘʡʪʳ (ʧʦʨʪʘʣʳ), 

ʦʙʳʯʥʘʷ ʠ ʵʣʝʢʪʨʦʥʥʘʷ ʧʦʯʪʘ ʠ ʜʨ.), ʨʝʢʚʠʟʠʪʳ ʢʦʪʦʨʳʭ ʦʛʦʚʦʨʝʥʳ ʚ ʜʦʢʫʤʝʥʪʘʭ, ʧʦʣʫʯʘʝʤʳʭ ʚ 

ɹʘʥʢʝ. 

9. ʀʩʧʦʣʴʟʦʚʘʪʴ ʥʘ ʢʦʤʧʴʶʪʝʨʝ/ʤʦʙʠʣʴʥʦʤ ʪʝʣʝʬʦʥʝ/ʠʥʦʤ ʫʩʪʨʦʡʩʪʚʝ, ʩ ʢʦʪʦʨʦʛʦ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ 

ʨʘʙʦʪʘ ʩ ʩʠʩʪʝʤʦʡ ʜʠʩʪʘʥʮʠʦʥʥʦʛʦ ʙʘʥʢʦʚʩʢʦʛʦ ʦʙʩʣʫʞʠʚʘʥʠʷ, ʩʣʝʜʫʶʱʠʡ ʢʦʤʧʣʝʢʩ ʤʝʨ 

ʙʝʟʦʧʘʩʥʦʩʪʠ, ʩ ʢʦʪʦʨʦʛʦ ʦʩʫʱʝʩʪʚʣʷʝʪʩʷ ʨʘʙʦʪʘ ʩ ʩʠʩʪʝʤʦʡ ɼɹʆ, ʩʣʝʜʫʶʱʠʡ ʢʦʤʧʣʝʢʩ ʤʝʨ 

ʙʝʟʦʧʘʩʥʦʩʪʠ:  

ï ʋʩʪʘʥʦʚʠʪʝ ʠ ʩʚʦʝʚʨʝʤʝʥʥʦ ʦʙʥʦʚʣʷʡʪʝ ʘʥʪʠʚʠʨʫʩʥʦʝ ʧʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ.  

ï ʇʨʦʚʦʜʠʪʝ ʦʙʥʦʚʣʝʥʠʝ ʦʧʝʨʘʮʠʦʥʥʦʡ ʩʠʩʪʝʤʳ.  

ï ʇʨʠ ʚʳʭʦʜʝ ʚ ʀʥʪʝʨʥʝʪ ʠʩʧʦʣʴʟʫʡʪʝ ʩʝʪʝʚʳʝ ʵʢʨʘʥʳ, ʨʘʟʨʝʰʠʚ ʜʦʩʪʫʧ ʪʦʣʴʢʦ ʢ ʜʦʚʝʨʝʥʥʳʤ 
ʨʝʩʫʨʩʘʤ ʩʝʪʠ ʠʥʪʝʨʥʝʪ.  

ï ʀʩʧʦʣʴʟʫʡʪʝ ʢʦʤʧʴʶʪʝʨ/ʤʦʙʠʣʴʥʳʡ ʪʝʣʝʬʦʥ/ʠʥʦʝ ʫʩʪʨʦʡʩʪʚʦ ʪʦʣʴʢʦ ʜʣʷ ʨʘʙʦʪʳ ʩ 

ʜʦʚʝʨʝʥʥʳʤʠ ʩʘʡʪʘʤʠ ʠ ʧʦʣʫʯʝʥʠʷ ʵʣʝʢʪʨʦʥʥʦʡ ʧʦʯʪʳ.  

ï ʅʝ ʦʪʢʨʳʚʘʡʪʝ ʧʠʩʴʤʘ ʠ ʚʣʦʞʝʥʠʷ, ʧʦʣʫʯʝʥʥʳʝ ʦʪ ʥʝʠʟʚʝʩʪʥʳʭ ɺʘʤ ʦʪʧʨʘʚʠʪʝʣʝʡ.  

ï ʅʘʩʪʨʦʡʪʝ ʩʝʨʚʠʩ SMS-ʫʚʝʜʦʤʣʝʥʠʡ, ʦʙ ʦʪʧʨʘʚʢʝ/ʧʦʩʪʫʧʣʝʥʠʠ ʧʣʘʪʝʞʥʳʭ ʜʦʢʫʤʝʥʪʦʚ ʚ ɹʘʥʢ, 

ʦ ʜʚʠʞʝʥʠʠ ʧʦ ʩʯʝʪʫ, ʘ ʪʘʢʞʝ ʦʙʦ ʚʩʝʭ ɺʘʰʠʭ ʚʭʦʜʘʭ ʚ ʀʥʪʝʨʥʝʪ-ɹʘʥʢ.  

ï ʉʠʩʪʝʤʘʪʠʯʝʩʢʠ ʧʦʣʫʯʘʡʪʝ ʠʟ ɹʘʥʢʘ ʠ ʢʦʥʪʨʦʣʠʨʫʡʪʝ ʚʳʧʠʩʢʠ ʧʦ ʩʯʝʪʫ. 

ï ʆʙʨʘʱʘʡʪʝ ʚʥʠʤʘʥʠʝ ʥʘ ʜʘʪʫ, ʚʨʝʤʷ ʠ ip-ʘʜʨʝʩʘ ʧʦʩʣʝʜʥʠʭ ʚʭʦʜʦʚ ʚ ʀʥʪʝʨʥʝʪ-ɹʘʥʢ. 

ï ʍʨʘʥʠʪʝ ʚ ʪʘʡʥʝ ʧʘʨʦʣʴ ʜʦʩʪʫʧʘ ʢ ʀʥʪʝʨʥʝʪ-ɹʘʥʢʫ, ʠʩʢʣʶʯʠʪʝ ʝʛʦ ʟʘʧʠʩʴ ʥʘ ʩʪʠʢʝʨʘʭ ʠ ʪ.ʧ. 

10. ʅʝʟʘʤʝʜʣʠʪʝʣʴʥʦ ʦʙʨʘʪʠʪʴʩʷ ʚ ɹʘʥʢ ʧʨʠ ʚʦʟʥʠʢʥʦʚʝʥʠʠ ʩʣʝʜʫʶʱʠʭ ʩʠʪʫʘʮʠʡ:  

ï ʅʘ ʢʦʤʧʴʶʪʝʨʝ/ʤʦʙʠʣʴʥʦʤ ʪʝʣʝʬʦʥʝ/ʠʥʦʤ ʫʩʪʨʦʡʩʪʚʝ, ʠʩʧʦʣʴʟʫʝʤʦʤ ʜʣʷ ʨʘʙʦʪʳ ʚ ʀʥʪʝʨʥʝʪ-

ɹʘʥʢʝ, ʦʙʥʘʨʫʞʝʥʦ ʚʨʝʜʦʥʦʩʥʦʝ ʧʨʦʛʨʘʤʤʥʦʝ ʦʙʝʩʧʝʯʝʥʠʝ (ʚʠʨʫʩʳ, çʪʨʦʷʥʳè ʠ ʪ.ʜ.). 

ï ɺ ʚʳʧʠʩʢʝ ʦʙʥʘʨʫʞʝʥʳ ʥʝʩʘʥʢʮʠʦʥʠʨʦʚʘʥʥʳʝ ɺʘʤʠ ʨʘʩʭʦʜʥʳʝ ʦʧʝʨʘʮʠʠ, ʣʠʙʦ ɺʳ ʧʦʣʫʯʠʣʠ 
SMS -ʫʚʝʜʦʤʣʝʥʠʝ ʦʙ ʦʧʝʨʘʮʠʠ, ʢʦʪʦʨʫʶ ʥʝ ʩʦʚʝʨʰʘʣʠ. 

ï ɺʳ ʧʦʣʫʯʠʣʠ SMS-ʫʚʝʜʦʤʣʝʥʠʝ ʦʙ ʠʟʤʝʥʝʥʠʠ ʥʦʤʝʨʘ ʤʦʙʠʣʴʥʦʛʦ ʪʝʣʝʬʦʥʘ ʜʣʷ ʦʪʧʨʘʚʢʠ 

ʫʚʝʜʦʤʣʝʥʠʡ, ʧʨʠ ʵʪʦʤ ʠʟʤʝʥʝʥʠʷ ʙʳʣʠ ʩʦʚʝʨʰʝʥʳ ʙʝʟ ɺʘʰʝʛʦ ʚʝʜʦʤʘ.  
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